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混沌相空间转动同步及判别切换保密通信的研究 

孙广明，黄金杰
 

（哈尔滨理工大学计算机科学与技术学院，黑龙江 哈尔滨 150080） 

摘  要：研究了一个新的混沌动力系统，进行了动力学分析，通过对平衡点、Lyapunov 指数、Lyapunov 维数和

Poincare截面的研究，证实了系统的混沌行为。对混沌系统的相空间 Z轴转动进行了研究，引入了转动矩阵，建

立了相空间内的 Z轴转动模型，并进行了混沌系统空间转动同步研究。利用上述研究成果，提出了混沌判别切换

保密通信系统的方案，适合应用于信息安全通信中。 
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Study on chaos phase space synchronous rotation and 

distinguish switching security communication  

SUN Guang-ming, HUANG Jin-jie 

(School of Computer Science and Technology, Harbin University of Science and Technology, Harbin 150080, China) 

Abstract: A new chaotic dynamic system was proposed and the dynamic of this system was analyzed. Through the re-

search of balance point, Lyapunov index, Lyapunov dimension and Poincare section, the chaotic behavior of the system 

was approved. Z axis of chaos system phase space was researched. Z axis rotation model in the phase space was built 

through introducing rotation matrix, and chaos system space synchronous rotation was researched. Based on the research 

results above, a chaotic distinguish switching security communication system was presented for the communication of 

information security. 
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1  引言 

混沌是一种普遍存在的内在无规则的运动状态，

存在于自然科学、社会科学的各个领域，引起国内外

的广泛关注。近年来，各国学者进行了大量的研究
[1~4]
。

文献[1]研究了一个新的分数阶混沌系统，混沌吸引子

为四翼的拓扑结构。文献[2]提出了一种新的整数阶吸

引子为蝴蝶状的三维自治混沌系统。文献[3]研究了一

个多翅膀混沌系统，并进行了电路实现研究。文献[4]

研究了一个分数阶混沌系统。 

混沌信号具有对初始条件的微小变化初值的

高度敏感以及不稳定性等类似密码系统特征，以及

混沌同步现象的发现
[5]
，使混沌系统引入保密通信

领域成为必然。混沌同步研究是当前非线性科学一

个非常重要的分支，国内外进行了大量的研究工

作，主要方法有：驱动—响应法
[6,7]
，将具有负

Lyapunov指数的稳定子系统作为响应系统，用连续

的驱动信号耦合，实现同步；主动—被动法
[8]
，将

驱动变量引入系统，得到系统总体误差动力学方

程，采用非线性控制理论方法，使误差系统渐进稳

定，达到同步的研究；状态反馈法
[9,10]
，驱动系统

给响应系统一个状态反馈，使驱动系统和响应系统
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构成的误差系统渐进稳定，以达到同步的目的；模

糊同步
[11~13]

，利用混沌系统 T-S模型的精确化建模

方法，根据系统的非线性项的表现形式，进行系

统建模，以达到同步；其他的方法，如滑模控制

法
[14,15]
、遗传算法

[16]
、神经网络

[17]
、判别同步

[18]

等方法实现混沌同步。 

综上，对混沌同步的研究，均在混沌系统在相空

间不转动的基础上进行的，由于系统运动的复杂，对

于混沌系统围绕相空间坐标轴转动的情况，并没有进

行研究和评价。据此，本文主要在以下方面进行了研

究：构建了一个新的三维混沌动力系统，并对其进行

动力学分析；对于混沌系统在相空间内，围绕 Z坐标

轴转动进行建模和分析；对混沌系统在围绕相空间 Z

坐标轴转动进行了同步研究，并给出仿真结果；基于

以上新混沌系统的相空间转动同步的研究成果，对于

日益迫切的信息安全问题，提出了一种判别切换保密

通信方案，并进行了验证和仿真。 

2  混沌系统及动力分析 

新的三维混沌系统的数学模型描述为 

 

1 1 2

2 1 3 1 3

3 1 2 3

2 10x x x

x ax bx x x

x x x x

= − +⎧
⎪ = − −⎨
⎪ = −⎩

�

�

�

 (1) 

其中，
1
x� 、

2
x� 、

3
x� 为系统变量， 4 32a< < ，

0.7 5b< < ，为系统参数。典型参数 15a = ， 2b = 。

在保持其他参数不变但 0.7b > 时，系统处于混沌状

态。图 1为选取典型参数时系统的相图。 

2.1  耗散性和混沌吸引子的存在分析 

由于散度 

 31 2

1 2 3

xx x
V

x x x

∂∂ ∂∇ = + +
∂ ∂ ∂

�� �

 (2) 

经计算，得系统(1)的散度 3 0V∇ = − < ，则混

沌系统(1)是耗散结构的，并且混沌运动轨迹以指数

形式收敛。 

 3d
e

d

V

t

−=  

即初始体积元
0

V 在 t 时刻收缩为体积元 3

0
e

t

V
− 。在

t →∞时，系统轨迹线的每个微小体积元均以 3
e
− 指

数速率收缩到零。所有系统(1)的轨迹线最终会被限

 

图 1  新混沌系统的系统相图 
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制在一个体积为零的极限集合，将渐进运动到一个

固定的吸引子上。 

2.2  系统平衡点的稳定性 

系统平衡点由混沌系统(1)获得，考虑如下方

程组。 

 

1 2

1 3 1 3

1 2 3

2 10 0

0

0

x x

ax bx x x

x x x

− + =⎧
⎪ − − =⎨
⎪ − =⎩

 (3) 

其中， 15a = ， 2b = 。此时混沌系统(1)有 3个平衡

点，分别为 

 
0

(0,0,0)P =  

 
2

1

1 2 19 ( 1 2 19)
1 2 19, ,

5 5
P

⎛ ⎞− − − −= − −⎜ ⎟⎜ ⎟
⎝ ⎠

 

 
2

2

1 2 19 ( 1 2 19)
1 2 19, ,

5 5
P

⎛ ⎞− + − += − +⎜ ⎟⎜ ⎟
⎝ ⎠

 

在系统平衡点
0

(0,0,0)P = 处，混沌系统(1)的

Jacobian矩阵为 

 
0 0 0

0 0

0 2 10 0

0 15 0 2

0 0 11

a b

c z d x

y x

− −
= − − − = −

−−
J  (4) 

令系统特征方程
0

det( ) 0λ− =J I 得，其特征根

1
13.288 2λ = − ，

2
11.288 2λ = − ，

3
1λ = − ,由于

1
λ 、

3
λ 为负实数，

2
λ 为正实数，所以系统平衡点

0
(0,0,0)P = 是一个不稳定的鞍焦点。 

同理，在系统平衡点
1

1 2 19
1 2 19, ,

5
P

⎛ − −= − −⎜⎜
⎝

 

2( 1 2 19)

5

⎞− −
⎟⎟
⎠
处，混沌系统 (1)的特征根为

1
3.306 7λ = + 10.784 4i ，

2
3.306 7 10.784 4iλ = − ，

3
9.613 4λ = − 。 

由于
1
λ 、

2
λ 为实部正数的共轭复数，且

3
λ 为负

数，所以平衡点
1
P为不稳定的鞍焦点。 

在系统平衡点
2

2

1 2 19 ( 1 2 19)
1 2 19, ,

5 5
P

⎛ ⎞− + − += − +⎜ ⎟⎜ ⎟
⎝ ⎠

处 ， 系 统 的 特 征 根 为
1

4.127 6.639 4iλ = + ，

2
4.127 6.639 4iλ = − ，

3
11.253 9λ = − 。 

由于
1
λ 、

2
λ 为实部正数的共轭复数，且

3
λ 为负

数，所以平衡点
2
P 为不稳定的鞍焦点。 

综上分析，系统(1)的 3个平衡点
0
P 、

1
P、

2
P ，

均为不稳定的平衡点，即系统(1)不稳定，可能为

混沌。 

2.3  Lyapunov 指数和 Lyapunov 维数 

Lyapunov 指数是系统动力学特征的一个重要

定量指标,表示系统在相空间中相邻轨道间收敛或

发散的平均指数率。对于一个已知状态方程的系

统，其 Lyapunov指数谱系中，最大 Lyapunov指数

表征系统为混沌系统。通过计算得系统 (1)的

Lyapunov指数为：
1

0.68512λ = ，
2

0.0019331λ = − ，

3
3.683 2λ = − 。其中，

1
0λ > ，

2
0λ ≈ ，

3
0λ < ，说

明系统(1)为混沌系统，且存在吸引子为奇异吸引

子。从图 2系统(1)Lyapunov指数谱曲线可以看出，

系统(1)的 Lyapunov 指数随着时间的变化逐渐趋于

平稳。计算系统(1)的 Lyapunov维数 

 

1 2

L

11 3

1
2

0.68512 0.001 9331
2 2.185 4

3.683 2

j

L L

Li

iLj L

D j
λ λλ

λ λ=+

+= + = +

−= + =
−

∑

 (5)

 

系统(1)的 Lyapunov维数
L

2.185 4D = ，为分数

维数，同时验证了系统(1)为混沌系统。 

 

图 2  系统（1）的 Lyapunov指数 

2.4  Poincare 截面 

为了观察系统的混沌运动，Poincare 截面的

选取要恰当，可以固定参数，选择的 Poincare 截

面不能包含系统的轨迹线，同时不能与轨迹线相

切。由此观察 Poincare 截面情况，由此判定是否

为混沌运动。在固定参数 15a = ， 2b = 时，选择

20z = 截面，得到系统(1)的 Poincare 截面，如图 3

2016201-3 
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所示，在 Poincare 截面上有多个密集点，吸引子

轮廓清晰，进一步说明了系统的动力学运动时混

沌的。 

 

图 3  系统（1）在 z=20 上的 Poincare截面 

2.5  Kolmogorov 熵 

一个 n维动力系统，将它的相空间分割成边长

为 r的 n维立方体盒子，对于状态空间的一个吸引

子和吸引域中的轨道 x(t)，取微小时间间隔τ ,令

0 1
( , , , )

m
P i i i� 表示起始时刻系统轨道在第

0
i 个格子

中，t τ= 时在第
1
i 个格子中, t mτ= 时在第

m
i 个格子

中的联合概率，则有 

 
1

0 1 0 1

, ,

( , , , ) ln( , , , )
m

n m m

i i

K P i i i i i i= − ∑
�

� �  

Kolmogorov熵
[19]
定义为信息的平均损失率 

1

1
0 0 0

, ,

1
limlim lim ( )

m

i i
r m

i i

K K K
mτ τ +→ → →

= −∑
�

 

 
1

0 1 0 1
0 0 0

, ,

1
limlim lim ( , , , ) ln( , , , )

m

m m
r m

i i

P i i i i i i
mτ τ→ → →

= ∑
�

� �  

Kolmogorov熵（简称 K熵）表征混沌系统运

动的混乱和无规则程度，可用于混沌特征的识别、

混乱程度的整体度量和区分系统的运动形式
[20]
。

K=0 表示系统处于规则运动状态；K>0 表示系统

处于混沌运动状态；在混沌运动系统中，K 熵值

越大，表征系统的混沌程度越严重，系统运动越

复杂。 

对于系统(1)，选取积分步长为 0.01，从图 4

可知，参数 a缓慢增加时，系统(1)的 K熵呈先衰

减，后增加的趋势。混沌系统 (1)的最小 K 熵

min
2.2K ≥ 。已知 Rossler混沌系统的 K熵

[19,21]
为

0.136，Lorenz混沌系统的 K熵
[20,21]
为 0.245，则认

为系统(1)的混沌运动更加复杂。 

 

图 4  系统（1）K熵 

3  Z轴空间转动同步 

3.1  问题的描述和转动同步 

根据相空间转动的理论，定义三维空间内，围

绕 Z轴的转动矩阵为 

 

cos sin 0

sin cos 0

0 0 1

z

θ θ
θ θ

−⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

α  (6) 

其中，θ 为围绕 Z轴转动的角度，以系统(1)为模型，

可进行如下描述 

 ( )= +X AX X� ϕ  (7) 

其 中 ， T

1 2 3
[ , , ]x x x=X ，

2 10 0

0

0 0 1

a b

−⎡ ⎤
⎢ ⎥= −⎢ ⎥
⎢ ⎥−⎣ ⎦

A ， 

T

1 3 1 3
( ) [0, , ]x x x x= −Xϕ 。式(7)围绕 Z 轴空间转动θ
角度，可以描述为 

 [ ( )]
Z Zθ = = +X X AX X� α α ϕ  (8) 

定义 1  对于相空间，系统 X� 转动θ 角后，得到
新的系统Y�，令 X� 为驱动系统，Y�为响应系统，有 

 lim 0
t

y xθ−>∞
− =  

则称驱动系统和响应系统实现转动同步。 

以系统(1)为驱动系统，围绕 Z轴转动的响应系

统为 

 

1 1 2 1

2 1 3 1 3 2

3 1 2 3 3

2 10y y y u

y ay by y y u

y y y y u

= − + +⎧
⎪ = − − +⎨
⎪ = − +⎩

�

�

�

 (9) 

其中，
1
u 、

2
u 、

3
u 为待设计的同步控制器。 
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那么系统(1)围绕 Z轴转动θ 角后，系统的误差为 

 [ ( )]
Z Z

E Y X Y AX Xα α ϕ= − = − +� � � � � �  

写成矩阵形式为 

1 1 1 2

2 2 1 2

3 3 3

( cos sin )

( sin cos )

e y x x

e y x x

e y x

θ θ
θ θ

− −⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥= − +⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥−⎣ ⎦ ⎣ ⎦

� � � �

� � � �

� � �

 

 

1 2 1 2

1 3 1 3 1

1 3 1 3 1 2

1 3 1 3 2

1 2 3 1 2 3 3

( 2 10 ) [( 2 10 )cos

( )sin ]

( ) [( 2 10 )sin

( )cos ]

( ) ( )

y y x x

ax bx x x u

ay by y y x x

ax bx x x u

y y y x x x u

θ
θ

θ
θ

− + − − + −⎡ ⎤
⎢ ⎥− − +⎢ ⎥
⎢ ⎥− − − − +

= ⎢ ⎥
+ − − +⎢ ⎥
⎢ ⎥− − − +⎣ ⎦

 (10) 

设
1 1 1 2

( cos sin )e y x xθ θ= − − ，
2 2
e y= −

1
( sinx θ +  

2
cos )x θ ，

3 3 3
e y x= − ，则有 

1 1 2 2 1

3 1 3 2 1

2 10 cos (2

)sin 10

e e x x ax

bx x x y u

θ
θ

= − − + + −
− + +

�

 

2 2 1 2 1 2 3

1 3 1 2 3 1 3 2

( 10 )sin (

)cos ( )

e e x x ax x bx

x x ay y by y y u

θ
θ

= − + − + − −
− + + − − +

�

 

3 3 1 3 1 3 3
e e y y x x u= − + − +�  

令

1 2 2 1 3 1 3 2
10 cos (2 )sin 10u x x ax bx x x yθ θ= − + − − −

2 1 2 1 2 3 1 3

1 2 3 1 3

( 10 )sin ( )cos

( )

u x x ax x bx x x

ay y by y y

θ θ= − − − − − − −
+ − −

3 1 3 1 3
u y y x x= − +  

构造 Lyapunov函数 

 
2 2 2

1 2 3

1
0

2( )
V

e e e
=

+ +
≥  

那么，
1 1 2 2 3 3

V e e e e e e= + +�

� � �

2 2 2

1 2 3
2 0e e e= − − − ≤ 。 

当
1 2 3

0e e e= = = 时， 0V V= =� ，依据 Lyapunov

稳定性定理，系统误差式(10)渐进稳定，当 t →∞
时，

1
e =

2 3
0e e= = ，即可实现驱动系统与响应系

统转动同步。 

3.2  同步仿真 

选取典型参数 15a = ， 2b = ，驱动系统初始值

[10,7,10]，响应系统初始值[15,13,14]，驱动系统和

响应系统为混沌特性。 

当 0θ = °时，驱动系统和响应系统在相空间中
的运动如图 5所示，在控制器和转动矩阵的控制下，

 

图 5  0θ = °时，同步的实验结果 
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驱动系统和响应系统的 X、Y、Z相时域波形较快同

步。同时，系统误差在 7 s内实现收敛到零，驱动、

响应系统快速同步。 

当 60θ = °时，驱动系统和响应系统在相空间中
的运动如图 6所示，在控制器和转动矩阵的控制下，

驱动系统和响应系统的 X、Y、Z相时域波形较快同

步。同时，系统误差在 5 s内实现收敛到零，驱动、

响应系统快速同步。 

当 240θ = °时，驱动系统和响应系统在相空间
中的运动如图 7所示，在控制器和转动矩阵的控制

下，驱动系统和响应系统的 X、Y、Z相时域波形较

快同步。同时，系统误差在 5 s内实现收敛到零，

驱动、响应系统快速同步。 

4  保密通信 

随着社会的进步、技术的发展，保障信息的

安全已经成为当前计算机、通信领域重要的课题

和研究热点。混沌信号具有对初始条件的微小变

化初值的高度敏感以及不稳定性，非周期和不可

预测性等特点，以及随着混沌同步的研究深入，

使将混沌引入保密通信成为必然。前文研究的新

混沌系统和空间转动同步的方法，本文利用上述

模型的基础上，提出了一种混沌判别的切换保密

通信方法。 

4.1  混沌判别切换保密通信 

图 8 为混沌判别切换保密通信系统的原理框

图，其通信的基本原理是发送端的混沌系统，输出

类似噪声的混沌信号，通过比较判别函数 f(t)判别

判断，选择混沌载波信源，在这个混沌信源上叠加

需要的有用信号 m(t)，通过信道将合成信号 s(t)发

送出去；在接收端与发送端混沌系统达到同步后，

从接收的混合信号中去掉同步重构的混沌信号，从

而解调出发送的有用信息 m(t)。 

设有用信号 m(t)，合成密文信号 s(t)，f(t)为比

较判别函数。 

在发送系统，有 

 ( ) ( ) ( )s t f t km t= −  (11) 

其中，k为有用信号比例系数，k的选择使得有用信

号小于混沌信号的
1

4
。 

由驱动系统(1)，定义发送系统的比较判别函数

f(t)如下 

 

1 3

2 3

3 3

( ), ( ) 15 0

( ) ( ), ( ) 15 0

( ), ( ) 15 0

x t x t

f t x t x t

x t x t

− >⎧
⎪= − <⎨
⎪ − =⎩

 (12) 

 

图 6  60θ = °时，同步的实验结果 
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在接收系统，有 

 ( ) ( ) ( )m t s t kp t= +  (13) 

其中，p(t)为接收系统判别函数，定义如下 

 

1 3

2 3

3 3

( ), ( ) 15 0

( ) ( ), ( ) 15 0

( ), ( ) 15 0

y t y t

p t y t y t

y t y t

− >⎧
⎪= − <⎨
⎪ − =⎩

 (14) 

有用信号 m(t)经过发送端转换，合成密文信号

s(t)，由信道传输到达接收系统，经过转动同步响应

系统(9)，进入接收比较判别函数 p(t)，得到恢复的

信号 ( )m t′ 。 

4.2  性能测试与实验分析 

设有用信号 m(t)=5cos(t)，有用信号比例系数

k=1，选取典型参数 15a = ， 2b = ，转动角度

45θ = °，驱动系统初始值[10,7,10]，响应系统初始

值[15,13,14]。 

实验结果如图 9所示，有用信号 m(t)经过发送

系统转换成密文信号，完全改变了源信号的特征，

接收端接收密文信号 s(t)后，经过响应系统同步，

解密恢复源信号。从图 9(d)可以看出，解密后的信

号 ( )m t′ ，5 s内快速同步有用信号 m(t)。 

有用信号 m(t)被保密通信系统加密和传输，并

且不失真的恢复，证明了该方法的有效性。由于加

密系统和解密系统同步存在时间差，可以先启动保

密系统，经过时间 10τ > s后，再进行待加密信息发

送，以保证待加密信息的完整性。 

 

图 7  240θ = ° 时，同步的实验结果 

 

图 8  混沌判别切换保密通信系统 
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5  结束语 

本文首先提出了一个新的混沌系统，并对该

系统进行了动力学分析，分析了新混沌系统的平

衡点，研究了 Lyapunov 指数、Lyapunov 维数、

Poincare截面和 Kolmogorov熵，证实了系统的混沌

特征。对混沌系统的相空间 Z轴转动进行了研究，

引入了转动矩阵，建立了相空间内的转动同步模

型，利用上述新混沌系统的相空间转动同步研究成

果，提出了混沌判别切换保密通信系统的方案，对

该方案进行了研究。对系统的保密通信仿真结果表

明，该方法具有很强的实用性。 
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